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لقــد أثبــت العقــد الماضــي أنــه غنــي بشــكل خــاص بالمناقشــات وصنــع السياســات المتعلقــة بـــ 
»الســيادة الرقميــة«، والتــي تفُهــم علــى أنهــا القــدرة علــى التصــرف بشــكل مســتقل فــي العالــم 
الرقمــي - أو موازنــة التبعيــات التكنولوجيــة - مــن خــال تنفيــذ آليــات الحمايــة )التنظيــم، ومــا 
إلــى ذلــك( والأدوات الهجوميــة لتعزيــز الابتــكار الرقمــي )مثــل بنــاء النظــم البيئيــة التكنولوجية، 
ــة  ــة بالســيادة الرقمي ــة المتعلق ــات الأمني ــد نمــت التحدي ــك(. لق ــى ذل ــا إل ــكار، وم ــل الابت وتموي
بشــكل كبيــر، ممــا أثــر علــى مناطــق فــي جميــع أنحــاء العالــم. وتشــمل هــذه التحديــات الهجمــات 
الإلكترونيــة علــى البنــى التحتيــة الحيويــة، والتخريــب والهجمــات الماديــة علــى البنــى التحتيــة 
للشــبكات، والتضليــل، والتجســس الإلكترونــي، ومــا إلــى ذلــك. كمــا أثبتــت تحديــات السياســة 
الاقتصاديــة والصناعيــة أنهــا أساســية عندمــا يتعلــق الأمــر بتأكيــد الســيادة الرقميــة المرغوبــة. 
لقــد أدت التطــورات التكنولوجيــة فــي المجــال الرقمــي إلــى توليــد تــآزرات وتعاونــات جديــدة، 
ممــا أدى فــي الوقــت نفســه إلــى ظهــور أشــكال جديــدة مــن المنافســة، وبالتالــي إضافــة تعقيــد 
إلــى ديناميكيــات القــوة الدوليــة المتغيــرة. وعلــى المســتوى الاجتماعــي، بــدوره، أدى الانتشــار 
الســريع للتكنولوجيــات الرقميــة إلــى تســريع تمكيــن المواطنيــن، وتزويدهــم بفــرص جديــدة - 

علــى الرغــم مــن تعريضهــم لأشــكال جديــدة مــن المراقبــة والقمــع. 

مــا هــو علــى المحــك فــي نهايــة المطــاف، أكثــر مــن التكنولوجيــا الرقميــة ذاتهــا، هــو انتشــارها 
الواســع النطــاق، وراء فكــرة الســيادة: فالســيادة الرقميــة تتعلــق بقضايــا ديمقراطيــة واقتصاديــة 
واجتماعيــة وتجاريــة وصناعيــة ودفاعيــة وأمنيــة فــي آن واحــد. وخلــف القضيــة الاقتصاديــة، 
ــة  ــى هــذه المجــالات المختلف ــا إل ــى المحــك. وإذا نظرن ــة وقيمهــا عل تكــون النمــاذج الاجتماعي
ــاد  ــدول والاتح ــي ســامة اختصاصــات ال ــا الخاصــة ف ــكك بطريقته ــي تش ــا، والت ــي مجمله ف
الأوروبــي، فضــاً عــن اســتقاليتها، فإنهــا تنتهــي إلــى تشــكيل شــيء أساســي ووجــودي بالنســبة 
لهــا ولاتحــاد الأوروبــي: اســتقالها، وقدرتهــا علــى الاحتفــاظ بالســيطرة علــى اختصاصاتهــا 
ــي  ــة. وغن ــات الاجتماعي ــة العاق ــا وهيكل ــي تدعــم هويته ــم الت ــق القي ــة، وتطبي ــر جوهري الأكث
عــن القــول فإنــه لا يوجــد إجمــاع واســع النطــاق علــى مــا تعنيــه الســيادة الرقميــة فــي الواقــع. 
ــا فــي  ــه عالميً ــذي يتحــدى ســيطرة أي شــكل مــن أشــكال الســلطة، لا ينُظــر إلي فالإنترنــت، ال
ــه  ــق بطبقت ــذي يتعل ــج ال ــو النه ــعوب، وه ــر الش ــز تحري ــيلة لتعزي ــم كوس ــاء العال ــع أنح جمي
المعرفيــة. وعلــى النقيــض مــن المفهــوم الأوروبــي، فــإن الســيادة الرقميــة كمــا تصورهــا بعــض 
الأنظمــة الاســتبدادية تؤكــد علــى الحفــاظ علــى الفضــاء المعلوماتــي »الوطنــي« مــن التأثيــرات 

الأجنبيــة التــي ينُظــر إليهــا علــى أنهــا تخريبيــة.

توضــح منطقــة الشــرق الأوســط وشــمال أفريقيــا مفارقــة الســيادة الرقميــة. فمــن ناحيــة، يمكــن 
اعتبارهــا »مختبــرًا« خصبـًـا لمراقبــة الاتجاهــات فــي الأبعــاد الثاثــة المذكــورة أعــاه )الأمــن 
ــذه  ــي ه ــي تبن ــر ف ــع التفكي ــن(، م ــن المواطني ــة، وتمكي ــات الاقتصادي ــية، والسياس والدبلوماس
الــدول لــأدوات الرقميــة. ومــن ناحيــة أخــرى، تبــدو منطقــة الشــرق الأوســط وشــمال أفريقيــا 
بمثابــة »نقطــة عميــاء« علــى الخريطــة العالميــة لمناقشــات الســيادة الرقميــة. وتميــل الســرديات 
العالميــة إلــى التركيــز علــى الإطــار التنافســي بيــن الصيــن والولايــات المتحــدة - مــع الاتحــاد 

الأوروبــي كنقطــة مقابلــة - ومــا يســمى بالجنــوب العالمــي. 

ملخص تنفيذي



وفــي أحــدث حالــة، يبــدو أن منطقــة جنــوب الصحــراء الكبــرى فــي أفريقيــا تجتــذب جــزءًا أكبــر 
نســبياً مــن التحليــل المتعلــق بالسياســة والتغطيــة الإعامية.

تســعى هــذه الدراســة السياســية إلــى تجــاوز هــذا الأمــر الــذي يبــدو واضحــا مــن خــال التركيــز 
علــى أربــع دراســات حالــة تهــدف إلــى تحليــل فــرص وتهديــدات الســيادة الرقميــة فــي منطقــة 
الشــرق الأوســط وشــمال أفريقيــا، مــع الحفــاظ علــى نهــج شــامل لهــذه القضيــة، حيــث قــد ينُظــر 

إلــى الســيادة الرقميــة فــي كثيــر مــن الأحيــان بشــكل مختلــف مــن عواصــم المنطقــة المختلفــة.

فــي الفصــل الأول، بــرز مفهــوم الســيادة الرقميــة كاهتمــام محــوري فــي منطقة الشــرق الأوســط 
ــا، ممــا يؤكــد علــى ضــرورة أن تتنقــل الــدول عبــر تعقيــدات العصــر الرقمــي  وشــمال أفريقي
باســتقالية واستشــراف اســتراتيجي. هــذا الاهتمــام ملــح بشــكل خــاص بالنظــر إلــى الدرجــات 
المتفاوتــة مــن الاســتعداد الرقمــي وتطويــر البنيــة التحتيــة فــي جميــع أنحــاء المنطقــة، ممــا أدى 
إلــى تبايــن ملحــوظ فــي القــدرات الرقميــة. تميــزت دول الخليــج، ولا ســيما الإمــارات العربيــة 
ــة  ــة الرقمي ــة التحتي ــن خــال البني ــت، م ــعودية والكوي ــة الس ــة العربي ــدة وقطــر والمملك المتح
القويــة، ممــا أدى إلــى خلــق انقســام واضــح ليــس فقــط مــع نظيراتهــا فــي شــمال أفريقيــا ولكــن 

أيضًــا مــع دول أخــرى داخــل الشــرق الأوســط نفســه.

ــة والنشــاط  ــن للمشــاريع الاجتماعي ــة أداة تمكي ــا الرقمي ــت التكنولوجي ــي، كان ــي الفصــل الثان ف
المدنــي. قــدم المجــال الرقمــي فرصًــا فريــدة للمســتخدمين فــي جميــع المجــالات فــي المنطقــة 
ــن  ــد م ــح العدي ــة. توض ــا المالي ــي والتكنولوجي ــوع الاجتماع ــا الن ــق بقضاي ــا يتعل ــة فيم خاص
الأمثلــة كيــف اســتخدم مواطنــو منطقــة الشــرق الأوســط وشــمال أفريقيــا اســتقاليتهم وتقريــر 
المصيــر لقيــادة المناقشــات الاجتماعيــة وتغييــر العقليــات التقليديــة. لكــن عقليــة النخــب الحاكمــة 
المحليــة التــي تخشــى المخاطــرة تحــول أغلــب السياســات الرقميــة نحــو اســتراتيجيات التحكــم 

فــي المواطنيــن.

ــد  ــة كمصــدر جدي ــات الرقمي ــور انتشــار التقني ــة ظه ــى كيفي ــث الضــوء عل ــي الفصــل الثال يلق
للضعــف بالنســبة للجهــات الفاعلــة فــي الدولــة فــي المنطقــة، ممــا يثيــر تســاؤلات حــول كيفيــة 
ســعيها إلــى »تدجيــن« هــذه التقنيــات وتســليحها لتعزيــز ســلطتها. فــي هــذا الصــدد، يمكــن لآثــار 
التعــاون أو التــآزر أو التمايــز أو التنافــس فيمــا يتعلــق بالســيادة الرقميــة أن تعيــد رســم خطــوط 
الصــدع فــي مجمــع الأمــن الإقليمــي فــي منطقــة الشــرق الأوســط وشــمال أفريقيــا. ولنــزع فتيــل 
ســوء الفهــم بشــأن »الأجنــدة الرقميــة« الأوروبيــة المفترضــة تجــاه المنطقــة، يمكــن لمؤسســات 
ــا  ــة الشــرق الأوســط وشــمال أفريقي ــدأ حــوارًا مــع بعــض دول منطق الاتحــاد الأوروبــي أن تب
ــة  ــز ســيادة دول منطق ــى تعزي ــة مشــتركة تهــدف إل ــس تكنولوجي ــر ومقايي بشــأن إنشــاء معايي

الشــرق الأوســط وشــمال أفريقيــا واســتقالها وعــدم تبعيتهــا فــي المجــال الرقمــي.



فــي الفصــل الرابــع والأخيــر، تعمــل الاعتبــارات الأمنيــة بشــكل كبيــر علــى الإفــادة عــن دور 
دول منطقــة الشــرق الأوســط وشــمال أفريقيــا ومبادراتهــا فــي الحــوار العالمــي حــول المســائل 
المتعلقــة بالســيادة الرقميــة. تســاهم بعــض دول المنطقــة فــي جميــع عمليــات دبلوماســية الأمــن 
الســيبراني العالميــة - وخاصــة المملكــة العربيــة الســعودية والإمــارات العربيــة المتحــدة 
ومصــر. وعلــى النقيــض مــن ذلــك، كانــت دول فــي منطقــة الشــرق الأوســط وشــمال أفريقيــا 
ــى مــدى  ــة متعــددة الأطــراف عل ــادرات الأمــن الســيبراني العالمي ــر فــي مب ــل انتشــارًا بكثي أق
ــة.  ــى الدول ــي ترتكــز عل ــى التفاعــات الت ــل إل ــى مي ــدل عل ــة، ممــا ي ــة الماضي الســنوات القليل
ــن،  ــن الرقميي ــة حــول الســيادة والأم ــى المناقشــات الإقليمي ــج تهيمــن عل ــا تظــل دول الخلي كم
ــادرات  ــد مب ــن تعقي ــد م ــا يزي ــة - مم ــل المنطق ــة داخ ــوازن العميق ــالات الت ــا يوضــح اخت مم

ــي. واســتجابات السياســة لاتحــاد الأوروب

 يوفــر هــذا المشــهد المعقــد - إلــى جانــب المخاطــر الواضحــة، وخاصــة عندمــا تظــل الأوضــاع 
ــة النظــم  ــز مرون ــا ملحوظــة لتعزي ــي فرصً ــاد الأوروب ــة - لاتح ــان دراماتيكي ــي غــزة ولبن ف
الإيكولوجيــة الرقميــة فــي منطقــة الشــرق الأوســط وشــمال أفريقيــا. يتــم اقتــراح البنــى التحتيــة 
ــي  ــية الت ــالات الرئيس ــا المج ــية باعتباره ــرديات السياس ــذ الس ــم وتنفي ــة التعلي ــة وأنظم الرقمي
يمكــن للسياســة الخارجيــة لاتحــاد الأوروبــي البنــاء عليهــا لتعزيــز مصالحــه الخاصــة وتنســيق 

عاقاتــه مــع الجــوار الجنوبــي.
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